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1 ZUM AUFBAU DES PROTOKOLLS

1 Zum Aufbau des Protokolls

Das Protokoll ist wie folgt aufgebaut: zu jeder Ubung gibt es ein Kapitel. Jedes Kapitel hat
nach Mdglichkeit folgende Unterpunkte:

Hintergrundinformationen Informationen, die fiir die Durchfiihrung der Ubung, bzw. fiir das
Verstandnis der Aufgabenstellung erforderlich sind.

Aufgabenstellung Welche Aufgabe soll durchgefiihrt werden; was ist das Ziel der Ubung.
Losung/Durchfiihrung Wie wurde die Aufgabe gelost; welche Probleme traten dabei auf.

Erkenntnis Was lernt man aus der Aufgabe; welche Erkenntnis konnte in die Entwicklung
einer Web-Applikation einflieBen.

2 WebGoat: XSS Attacks

2.1 Stored XSS Attack; Quelle: Benutzer
2.1.1 Hintergrundinformationen

Auf einer einfachen dynamischen Website, wie z.B. einem Gastebuch, kann ein Benutzer in
einem Eingabefeld eines Formulars eine Nachricht hinterlassen. Das Formular wird an den
Server gesendet und dieser speichert den Inhalt des Eingabefeldes in einer Datenbank. Beim
Betrachten des Gastebuchs wird der Inhalt aus der Datenbank ausgelesen, HTML Code ge-
neriert und zum Client gesendet, welcher die Website dann darstellt.

Generell kann in eine HTML Seite mithilfe des <script> Programmcode, wie z.B. Javas-
cript eingebettet werden. Bei der Darstellung der Seite fiihrt der Browser automatisch (sofern
Javascript aktiviert ist) das Skript aus. JavaScript ist eine relativ machtige Sprache, die viele
Méglichkeiten bietet. Unter anderem z.B. das Andern oder Erweitern des HTML Dokuments,
Auslesen von Cookies, Auslesen von Browserfunktionen, etc.

Rein theoretisch kdnnte man nun in das oben genannte Eingabefeld des Gastebuchs keinen
normalen Text, sondern ein in JavaScript geschriebenes Programm, das mit dem <script>
Tag umschlossen wird eintragen. Das Skript wird automatisch in der Datenbank gespeichert
und beim Betrachten des Gastebuchs in die HTML Seite integriert. Der Client-Browser stellt
die Seite dar, findet das <script> Tag und fiihrt das Skript aus.

Dies ist die Basis des Cross-Site Scripting oder auch XSS (Der JavaScript Code konnte nun
auch Inhalte von einer anderen Seite laden oder Kontakt mit einem externen Server aufnehmen
und z.B. Cookie Informationen versenden oder dhnliches).

2.1.2 Aufgabenstellung

In dem gegebenen System kann sich ein Benutzer durch eine Login-Maske anmelden. Mit-
hilfe der Funktion ,Edit Profile® konnen Angaben zum Profil gedndert werden (wie z.B. die
Adresse). Es soll nun versucht werden, in das Adress-Feld eine XSS Attacke zu injizieren.
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2.1.3 Losung/Durchfiihrung

Folgender JavaScript Code:

<script>alert("You’ve got hacked"};</script>

wird nun in das ,Street” Feld des Benutzers Tom anstatt eines Strassennamens eingefiigt:

¢ Goat Hills Financial
I# Human Resources

[I‘ifi‘ Welcome Back Tom -

First Narme: ITDm— Last Name: |Cat

Street: Im City/State: IW
Fhone: IW Start Date: W
SSM: W Salary: IBMDD—
Credit Card: IW E:i‘::t Gard I3UUUU—

Comments:  |Co-Cwner. Manager: Tom Cat 'l
B )
Disciplinary E;‘cnwpnlmary ID—
Explanation: Dates:
WiewProfile | UpdateProfile | Logout

Abbildung 1: XSS Attacke im Adress-Feld

Nach dem Absenden des Formulars wird der Code in die Datenbank geschrieben und das
geanderte Profil wird fiir die Anzeige gleich wieder zum Client zuriickgesendet. Der Browser
erkennt das Script-Tag und fiihrt den Programm-Code aus.

L il

o

“ Goat Hills Financial

Human Resources

Die Seite mit der Adresse http:/locall

T *You've got hacked

ey

ook for the <-- - -
M STAGE 4 FIXES Look for th STAGE 4 - FIx
I Back T

(4

Street:

First Mame: Tom Last Name: Cat

Abbildung 2: XSS Attacke im Adress-Feld
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2 WEBGOAT: XSS ATTACKS

Da das Skript nun in der Datenbank gespeichert ist, wird es immer dann ausgefiihrt, sobald
jemand das Profil von Tom anfordert. Sobald z.B. Jerry das Profil von Tom anschauen will,
wird auch bei ihm der Javascript Code ausgefiihrt.

2.1.4 Erkenntnis

Es wird hier an zwei Stellen auf die Validierung von Inhalten verzichtet. Die erste Stelle befindet
sich beim Verarbeiten des gesendeten Formulars, noch bevor die Daten in die Datenbank
geschrieben werden. Bereits hier sollte tiberpriift werden, ob die Eingaben korrekt sind, bzw.
nur giiltige Zeichenfolgen enthalten. Es sollte an dieser Stelle ein Whitelisting durchgenommen
werden. Das bedeutet, es wird festgelegt, welche Zeichen / Zeichenfolgen ein Feld beinhalten
darf. Kommen ungiiltige Zeichen / Zeichenfolgen vor, sollte die Verarbeitung mit einem Fehler
abgebrochen werden. Die zweite Stelle ist bei der Verarbeitung des Requests ,ViewProfile®,
wenn die Daten aus der Datenbank ausgelesen und zum Client gesendet werden. Es kann nicht
davon ausgegangen werden, dass die Datenbank nur giiltige Zeichenfolgen enthalt. Deswegen
muss auch hier eine Giiltigkeitspriifung vorgenommen werden.

Der Fehler des Entwicklers ist, dass er den Datenquellen blind vertraut und die Daten
keiner Priifung unterzieht. Die Datenquelle ist in diesem Falle natiirlich der Benutzer, der das
Formular abgesendet hat, aber auch die Datenbank kann Eingaben des Benutzers enthalten
und darf nicht unbeachtet bleiben.

2.2 Beheben des Fehlers in der Applikation
2.2.1 Aufgabenstellung

Der Fehler aus der vorhergehenden Ubung soll nun im Programm-Code behoben werden.

2.2.2 Losung/Durchfiihrung

Zunachst wurde die entsprechende Klasse gesucht, die das Formular mit den eingegebe-
nen Daten des Benutzer verarbeitet und in die Datenbank schreiben wird. In der Funktion
parseEmployeeProfile werden die einzelnen Werte des Requests den jeweiligen Variablen
zugeordnet, die dann in das SQL Statement einflieBen. Bei dieser Zuordnung muss nun die
Priifung auf die Giiltigkeit hin stattfinden.

Das Uberpriifen von Eingabe-Strings auf ungiiltige Zeichen sollte stets mithilfe von White-
Listing erfolgen. Das heiBt, es wird festgelegt, welche Daten giiltig sind und nicht welche Daten
ungiiltig sind (Black-Listing). Fiir diese Priifung eignen sich Regular Expressions hervorragend.
Jedoch ist die Schreibweise dieser Expressions sehr ungewohnt und erfordert eine (mitunter
langwierige) Einarbeitung.

Mithilfe der folgenden Expression werden GroB- und Kleinbuchstaben, sowie Zahlen in be-
liebiger Reihenfolge erlaubt:

[a-zA-Z0-9] %
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Durch die Funktion validate(zu untersuchender String, RegEx) kann nun die Pri-
fung vorgenommen werden.

protected Employee parseEmployeeProfile(int subjectlId, WebSession s) throws ParameterMNotFoundException,
ValidationException
{
£¢ The input wvalidation can be added using & parsing component
ff or by using an inline regular expression. The parsing component
f4 is the better solution.

Http3ervletRequest request = s.getRequest();

String firstllame = request.getParameter (Cross3itelcripting. FIRST NAME) ;
String lastNamwe = request.getParameter (CrossSiteScripting.TAST NAME) :
3tring ssn = request.getParameter (Cross3itelcripting. S5N) !

3tring title = regquest.getParameter (Cross3iteScripting. TITLE) ;

String phone = request.getParameter (CrossSiteScripting.PHONE NUMBER) :

3tring addressl = wvalidate(request.getParameter (CrossSiteScripting. ADDRESS1), Pattern.compile("[a-zl-z0-3]%"));

Abbildung 3: Uberpriifen des Eingabestrings

2.2.3 Erkenntnis

Es muss jeder Eingabestring einer Priifung mit den entsprechenden Regular Expressions un-
terzogen werden. Diese Priifung kann relativ schnell und ohne groBen Aufwand in bestehende
Software eingebaut werden. Das Schreiben der Regular Expressions bendtigt unter Umstanden
jedoch sehr viel Zeit und Erfahrung.

2.3 Stored XSS Attack: Quelle: Datenbank
2.3.1 Aufgabenstellung

Wie in 2.1.4 bereits dargestellt, reicht es nicht aus die Daten, die vom Benutzer gesendet
werden, einer Priifung zu unterziehen. Es miissen auch die Daten, die aus der Datenbank
stammen einer Priifung unterzogen werden. Wenn z.B. eine boswillige Person Zugriff auf die
Datenbank bekommt, kdnnte sie XSS Attacken einfiigen, ohne das Formular zu benutzen.

In der Datenbank befindet sich nun SkriptCode. Trotz des,Security Patches" aus der vorher-
gehende Aufgabe, der die Benutzereingaben einer Priifung unterzieht, kann der Code, der sich
noch in der Datenbank befindet eine Attacke ausfiihren. Die Applikation soll nun dahingehend
erweitert werden, dass auch dieses Sicherheits-Loch behoben wird.
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Die Seite mit der Adresse http://loc 1'

1 JSESSIONID=7314F4D531 A4D04AIAITFIA406ES2CFD

< Goat Hills Financial

1% Human Resources

“ STAGE 4 FIXES Look for the <-- STAGE 4 - FIX --= - ]
| Back David L=

First Name: Bruce Last Name: McGuirre

Street: 8899 FresBSD Drive

Abbildung 4: XSS Attacke, die noch in der DB gespeichert war

Die Applikation soll nun so erweitert werden, dass Skript-Code, der sich in der Datenbank
befindet, beim Auslesen auBer Kraft gesetzt wird.

2.3.2 Losung/Durchfiihrung

Zunachst wurde wieder nach der entsprechenden Klasse gesucht, die die Daten aus der Da-
tenbank ausliest und das HTML Dokument zusammenstellt. An der entsprechenden Stelle
wurde nun einfach das < Zeichen durch ein leeres Zeichen ersetzt. Das HTML Tag ist somit
ungiiltig und wird als normaler Text dargestellt.

public Employee getEmployeeProfile (WebSession =, int userId, int subjectUserId) throws UnauthorizedException

{
Employee profile = null;

fF Query the databssze for the profile dats of the given employee
try
i
String cquery = "3IELECT * FROM employee WHERE userid = " + subjectUserId;
try
{
Statement ansSwer Statement = WebhSession. getConnection(s)
.createdtatement (Resulclec. TYPE SCROLL INSENSITIVE, ResultSet. CONCUR REEAD ONLY) ;
Fesultiet answer results = ansver sStatement.executeQuery (query);
if (answer_results.next(]]
{

String addressl = answer results.getString("addressl"™).replace('<', ' '):

// MNote: Do MNOT get the password field.
profile = new Employee(answer results.getInt ("userid™), answer results.getitring("first_ name"),
answer results.getdtring("last name'), answer results.get3tring("ssn"], answer results

.getdtring ("title™), answer results.get3tring("phone"),
addressl, answer results.getdtring("addressi"), answer results
.getInt ("manager ™), snswer results.getdtring("start_date”), answer results
.getInt ("salary™), answer results.getdtring("occn™), answer results
.getInt ("ocon limit™), answer results.getitring ("disciplined date™), answer results
.getdtring("disciplined notes"), answer results.getitring("personal description®)):

Abbildung 5: Prifen der ,Eingaben” aus der Datenbank
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& Goat Hills Financial

1= Human Resources

fﬁ STAGE 4 FIXES Look for the =-—- STAGE 4 - FIX --=
wel Back Daeid

First Mame: Bruce Last Mame:
8899 FreeBsD Drive

Strest: script=alert{document.cookie) City/State:
Jscript=

Fhaone: 610-252-1103 Start Date:

SEM: 707-95-9452 Salary:

Credit Card:  6951754825854136 Ere.dft Card
imit:
Enjoys watching others struggle in
EXErCises,

Disciplinary Tortuous Baot Camp workout at Disciplinary
Explanation: Sam. Employees felt sick, Action Dates;

Comments: Manager:

MoGuirre

Mew
ork, MY

3012000
110000

30000
107

61502

ListStaff Logout |

Abbildung 6: Der Skript-Code wurde erfolgreich auBer Kraft gesetzt

2.3.3 Erkenntnis

Diese Losung gilt vielleicht fiir die vorliegende Aufgabenstellung, kann aber nicht produktiv
eingesetzt werden. Ein Ersetzen der <-Zeichen reicht nicht aus, da XSS Attacken auch auf
andere Art und Weise injiziert werden konnen. Die vorliegende Lésung wird bei der Uber-
priifung von mehreren Feldern / Strings schnell sehr umfangreich und der Code wird sehr
uniibersichtlich. Eine Methode, die das ResultSet als Parameter erhalt und dann jeden String

einer Prifung mithilfe von Regular Expressions unterzieht ware von Vorteil.

2.4 XSS Attack: Quelle: Sucheingabefeld

2.4.1 Aufgabenstellung

Die Anwendung bietet eine Suchfunktion, mit der man nach verschiedenen Personen, durch

Eingabe eines Namens, im System suchen kann.
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& Goat Hills Financial

» Human Resources
L S

Search For User
Employee not found.,
Name |<script>alert("HaH0 el

FindProfile |

Abbildung 7: Suchfeld, das mit JavaScript Code gefiillt wird

Auch dieses Eingabefeld ist anfallig fiir XSS Attacken.

p Halo ek

& Goat Hills Financial

s  Human Resources
[ o

Employee

‘ Search For User ‘

Abbildung 8: Nach Absenden des Formulars, wird der Code ausgefiihrt

2.4.2 Losung/Durchfiihrung

Wieder wurde die entsprechende Klasse gesucht, welche den Such-Request bearbeitet. Wie
bereits in Aufgabe 1 wird der Suchstring nun mithilfe einer RegularExpression validiert. Bei
der Suche nach Namen diirfen nur GroB- und Kleinbuchstaben eingegeben werden. Hierfiir
reicht folgende Regular Expression aus.

[a-zA-Z]*
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public void handleRedquest (WebSession S) throws FParaweterlotFoundException, UnauthenticatedException,
OnauthorizedException, ValidationException
{
if [(ishuthenticated(s))
{
int userId = getInt3essiondttribute s, getlessonlame () + "." + CrossSiteScripting. USER ID):

3tring searchiMame = null;
try
{

searchiame = getRequestParameter (s, CrossiitelScripting. SEARCHNAME) ;
|searchName = walidate (searchlame, Pattern.compile("[a—zA—Z]*"jj:i

Abbildung 9: Validierung des Suchstrings mit Regular Expression

2.4.3 Erkenntnis

Es muss grundsatzlich jede Quelle auf giiltige Zeichen / Zeichenfolgen hin untersucht werden.

3 WebGoat: SQL Injection

3.1 Hintergrundinformationen

Benutzereingaben werden oft fiir dynamische Datenbankabfragen mit SQL verwendet. Bei
einem Login wird z.B. Username und Passwort in eine SQL Abfrage eingefiigt, die dann alle
Benutzerdaten aus der Datenbank liefert. Die Abfrage konnte so aussehen:

SELECT * FROM fe_users WHERE username="$username" AND password="$password";

Anstelle von $password wird dann das Passwort aus dem Loginfeld eingesetzt. Fiir Username
,foo” und Passwort ,bar” wiirde folgendes SQL Statement entstehen:

SELECT * FROM fe_users WHERE username="foo" AND password="bar";

Man kdnnte nun aber anstatt des Passworts auch folgenden String eingeben: ,bar " AND
email="test@test.de” und folgendes Statement wiirde generiert werden:

SELECT * FROM fe_users
WHERE username="foo" AND password="bar " AND email="testQtest.de";

Dies ware eine SQL Injection Attacke. Es wird eine Zeichenkette iibermittelt, welches das
Subsystem nicht als Text sondern als Steuerzeichen erkennt. Dies ermdglicht einem Angreifer,
Zugang zu diversen Daten oder gar Daten zu andern oder zu I6schen.

10
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3.2 Denial of service attack
3.2.1 Aufgabenstellung

Durch ein Login-Formular kann sich ein Benutzer an einem System anmelden. Jedem angemel-
deten Benutzer wird eine Datenbankverbindung zugewiesen. Die Applikation hat einen Pool
von insgesamt zwei Datenbankverbindungen. Wenn sich nun mehr als drei Benutzer gleichzei-
tig anmelden, ist die Applikation ausgelastet und steht fiir die weiteren Besucher nicht mehr
zur Verfligung.

Denial of service attacks are a major issue in web applications. If the end user cannot
conduct business ar perform the service offered by the web application, then both time and
money is wasted.

General Goal(s):

This site allows a user to login multiple times. This site has a database connection pool that
allows Z connections, Tou must obtain a list of walid users and create a total of 3 logins.

User Name:

Passward:
Lagin |

OWAEP Foundation | Project WebGoat | Report Bug

Abbildung 10: Login-Formular fiir gleichzeitig maximal 2 Benutzer

Die Applikation soll nun ,stillgelegt® werden, indem sich zwei Benutzer gleichzeitig ein-
loggen. Fiir die Logininformationen soll mithilfe einer SQL Injection Attacke die Datenbank
ausgelesen werden.

3.2.2 Loésung/Durchfiihrung

Zunachst wurde versucht sich mit frei erfundenen Login-Informationen anmelden (z.B. User-
name: root, Passwort: root)

Denial of service attacks are a major issue in web applications. If the end user cannot
conduct business or perform the service offered by the web application, then both time and
money is wasted,

General Goal{s):

This site allows & user to login multiple times. This site has a database connection pool that
allows 2 connections. You must obtain a list of valid users and create a total of 3 logins.

SELECT * FROM user_systemn_data WHERE user_name = 'root' and password = 'root!
Login Failed
" i

User Mame:

Passwaord:

Lagin |

CWASP Foundstion | Project WebGaat | Report Bug

Abbildung 11: Login mit Username: root, Passwort: root

Freundlicherweise gibt die Applikation zusatzlich zu der Information ,Login failed” das aus-
gefiihrte SQL Statement zuriick.

SELECT * FROM user_system_data WHERE user_name = ’root’ and password = ’bar’

11
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Wie man sieht, enthalt der Where-Clause eine Und-Verkniipfung. Sobald diese Bedingung
fir einen Datensatz in der Tabelle wahr ist, wird dieser zuriickgegeben. Erkennt man diese
logische Operation als solche und besitzt man weiteres Wissen iiber logische Operatoren, kann
eine SQL Injection Attacke angewendet werden. Ziel ist, dass die Bedingung im Where-Clause
wahr wird. Dies ist auch der Fall, wenn man die Und-Bedingung geschickt mit einer Oder-
Bedingung erweitert. Man verkniipft also mit dem Oder-Operator die erste Bedingung mit
einer zweiten Bedingung, die in jedem Fall wahr ist, wie z.B. ,,1=1". Diese Bedingung muss
nur noch so verpackt werden, dass die Datenbank den String als Steuerzeichen erkennt:

Username: egal
Passwort: egal’ or ’1=1

Dies ergibt folgendes SQL-Statement:
SELECT * FROM user_system_data

WHERE user_name = ’egal’ and password = ’egal’ or ’1=1’

Die Datenbank fiihrt die Query aus und liefert die gesamte Benutzertabelle mit den Klartext-
passwortern:

General Goal{s):

This site allows a user to login multiple times, This site has a database connection pool that
allows 2 connections, You must obtain a list of valid users and create a total of 3 logins,

SELECT * FROM user_systern_data WHERE user_name = 'egal' and password = 'egal’ or

1'="1'
[USERID|[USER_NAME|[PASSWORD|[COOKIE
|101 |anow |passwd1 |
|1E|2 |Jdoe |passwd2 |
|1D3 |Jp|ane |passwd3 |
|1D4 |Jef'f |Jef'f |
[10s [dave [dave [
User Name;
Password:
Lagin |

OWASP Foundation | Project WebGoat | Repart Bug

Abbildung 12: Durch SQL Injection auslesen der Benutzerdaten

Nun kann man sich zwei verschiedenen Login-Daten gleichzeitig anmelden und die Applika-
tion akzeptiert keine weiteren Benutzer mehr.

General Goal(s):

This site allows a user to login multiple times, This site has a database connection pool that
allows 2 connections, Tou must obtain a list of valid users and create a total of 3 logins,

* Congratulations. You have successfully completed this lesson.

Gongratulations! Lesson Gompleted

SWASP Foundstion | Project WebGoat | Report Bug

Abbildung 13: Denial of service

12
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3.2.3 Erkenntnis

Das Problem ist, dass durch Eingabe des Steuerzeichens ' Einfluss auf das SQL Statement
genommen werden kann. Wiirde die Benutzereingabe gepriift und entsprechend escaped !
werden, hatte dies keinen Einfluss mehr auf das SQL Statement. Deswegen sollten immer
Eingaben des Benutzers ,unschadlich® gemacht werden. Eine weitere Fahrldssigkeit des Ent-
wicklers ist es die Passworter im Klartext in der Datenbank zu speichern. Waren die Passworter
verschliisselt, so hatte der Angreifer keine Verwendung fiir den Hash-Wert (solange eine gute
Hash-Funktion verwendet wird).

3.3 SQL Injection um die Authentifizierung zu umgehen
3.3.1 Aufgabenstellung

Bei dem gegebenen Login-Formular soll die Authentifizierung des Benutzers , Neville” mithilfe
einer SQL Injection Attacke umgangen werden ohne das echte Passwort zu kennen.

Solution YideosStage 1: Use String SQL Injection to bypass Restart this Lesson
authentication. Use SQL injection to log in as the boss

{'Meville') without using the correct passward. Werify that Meville's profile can be viewed and

that all functions are available {including Search, Create, and Delete).

& Goat Hills Financial

1 Human Resources
[#@ ol

Please Login

Larry Stooge (employee) j
Passward

Lagin |

Abbildung 14: Login umgehen durch SQL Injection Attacke

3.3.2 Losung/Durchfiihrung

Diese Aufgabe kann nach dem gleichen Paradigma wie bereits die vorhergehende Aufgabe
gelost werden. Jedoch ist hierbei noch zu beachten, dass das Eingabefeld auf eine bestimmte
Anzahl an Zeichen begrenzt ist. Diese Begrenzung lasst sich jedoch leicht mit der FireBug
Extension des Firefox Browsers umgehen. Die ,maxlength” Angabe muss einfach auf einen
hohen Wert verandert werden (z.B. 500).

Steuerzeichen werden mit durch ein vorangestelltes \ Zeichen wie normale Textzeichen (CDATA) behandelt

13
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<input type="password" maxlength="

Abbildung 15: Maxlength Angabe beim Passwort Feld verandern

Dann kann mithilfe des folgenden Strings im Passwort-Feld die SQL Injection durchgefiihrt

werden.

test’ or ’1°=1

Und der Benutzer wird

eingeloggt.

Stage Z: Block SQL Injection using a Parameterized Query.
Implement a fix to block SQL injection into the fields in question on the Login page. Repeat
stage 1. Verify that the attack is no langer effective.

* ¥ou have completed String SQL Injection.
* Welcome to Parameterized Query #1

¢ Goat Hills Financial

/
[}

& Human Resources

[I‘ifi‘ Welcome Back Meville - Staff Listing Page

Eelect from the list below

Larry Stooge (employves) o

Moe Stooge (manager)

Curly Stooge (employes) SearchStaft
Ericalker (employee) viewProfila
Jemyiea _CresteProtle |
David Giarnbi (manager) DeleteProfile
Bruce McGuire (employvee) -
Sean Livingston (employes) Lagaout |
Joanne McDougal thr)

Jahn Wayne (admin) =l

Abbildung 16: Erfolgreicher Login ohne Passwort-Kenntnis

3.3.3 Erkenntnis

Interessant ist, dass man mit dieser eigentlich einfachen Attacke Zugriff auf Benutzerkonten
(sogar Administrator-Konten) bekommen kann. Umso wichtiger ist es fiir den Entwickler, dass
gerade bei Login-Formularen die Benutzereingaben liberpriift und validiert, bzw. sog. Prepared
Statements verwendet werden (mehr dazu spater).

3.4 Maoglichkeit einer SQL Injection Attacke bei Authentifierung un-

terbinden

3.4.1 Aufgabenstellung

Die Applikation soll nun so verdandert werden, dass die zuvor beschriebene SQL Injection
Attacke bei der Authentifizierung unterbunden wird.
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3.4.2 Losung/Durchfiihrung

Zuerst wurde wieder die entsprechende Klasse gesucht, die den vom Client abgesendeten
Request mit den Credentials verarbeitet. Es wurde festgestellt, dass die eigentliche Authenti-
fizierung aber in einer anderen Methode stattfindet.

public void handleReguest (feb3ession =) throws ParameterNotFoundException, ValidationException
{

A Swatem.out.println("Login. handleRegquest ()"

getlesson() .setCurrentietion (s, gethcotionMame ()) !

List employess = getAllEmployees(s) !
setfessiondttribute (8, getlLessonMawe (] + "." + DBIQLInjection.STAFF ATTRIBUTE KEY, ewployees):

String employeeld = null;

try

{
employeeld = s.getParser (] .get3tringParameter (DESQLInjection. EMPLOYEE ID):;
3tring password = s.getParser () .getRawParameter (DESQLInjection. PASSHORD) ;

A/ Attewpt authentication
hoolean suthenticated = login(s, employeesId, passwnrd];i

Abbildung 17: handleRequest Methode

Die Signatur der Methode, die die Authentifierzung durchfiihrt lautet:
boolean: login(Session, Employeeld, Password)

In der Methode wurde dann der Fehler entdeckt, der die SQL Injection Attacke ermdglicht:
der Wert des Passwort Feldes wird, so wie er ist, in ein SQL Statement eingefiigt. Es bietet
sich nun an, ein sogenanntes ,Prepared Statement” fiir die SQL Abfrage zu verwenden. Die
Variablen im Statement werden mit einem ,7“ ersetzt. Danach wird jede Variable der Reihe
nach von links nach rechts mit der Variable aus dem Request entsprechend gesetzt. Ein
Integer-Wert wird mit der Methode ,setInt”, ein String mit der Methode ,setString”, usw.
gesetzt.

public boolean login(Webh3ession =5, String userId, String password)
{

/7 System.out.println("Logging in to lesson™);

boolean authenticated = false:

try

{
f/8tring gquery = "SELECT * FROM ewployee WHERE userid = " + userId + " and password = '" + password + "'
/4 Bystem.out.println(™fuery:" + guery);

FreparedStatement query = WebSession.getConrnection(s) .preparedtatement ("SELECT * FROM emploves WHERE userid = ? and password = 27,
ResultSet.T¥YPE SCROLL INSENSITIVE, ResultSet.CONCUR READ ONLY)

guery.secitringil, userId);

query.set3tring(2, password):

try
{
//3tatement answer_statement = Web3ession.getConnection|s)
£ .createftatement (Resultdet . TYPE_SCROLL_INSENSITIVE, Resultiet.CONCUR_READ CNLY) :

Resultdet answer results = answer Statement.executeduery (query);
ResultZet answer results = query.executeQuery() ;

Abbildung 18: Prepared Statement
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Die Java-VM setzt nun den String test’ or ’1°=1in das Statement ein, behandelt dabei
aber jedes Zeichen als Text-Zeichen (CDATA) und nicht als Steuerzeichen. So wird die SQL
Injection Attacke erfolgreich auBer Kraft gesetzt.

* Login failed

& Goat Hills Financial

1%  Human Resources

Please Login

Larny Stooge (employvee) j
Pagsword

Login

Abbildung 19: Attacke wurde abgewehrt

Bei dem Prepared Statement muss unbedingt beachtet werden, bestimmte Kon-
figurationen des urspriinglichen Statements zu (bernehmen, wie z.B. ,Result-
Set. TYPE SCROLL INSENSITIVE" und ,ResultSet. CONCUR READ ONLY". Diese
wurde anfangs nicht beachtet und der Request endete in einer Fehlermeldung.

3.4.3 Erkenntnis

Um solche Schwachstellen in der Software-Architektur gleich von Anfang an zu unterbinden,
sollte man stets Prepared Statements fiir SQL Abfragen einsetzen. Prepared Statements
sind nicht nur unter Java verfiigbar, sondern auch in vielen anderen Programmiersprachen.
Und falls nicht, so sollte der Datenbankzugriff stets durch einen Abstraktionslayer gekapselt
werden. In diesem Layer kann dann das Behandeln der Inputparameter (notfalls von Hand)
stattfinden.

3.5 SQL Injection in POST Parametern
3.5.1 Aufgabenstellung

Nachdem sich ein Benutzer erfolgreich angemeldet hat kann mithilfe der Funktion ,ViewPro-
file” die Daten eines anderen Benutzers angezeigt werden. Dies ist aber nur dann moglich,
wenn der angemeldete Benutzer auch das Recht hat, die Daten des ausgewdhlten Benutzers
anzeigen zu lassen. Die POST-Parameter lauten wie folgt:

employee_id=101&action=ViewProfile

Es soll nun ein Profil eines Benutzers angezeigt werden, fiir den der angemeldete Benutzer
eigentlich keine Berechtigung besitzt.
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3.5.2 Losung/Durchfiihrung

So wie beim Login-Formular in der vorhergehenden Ubung, kénnten auch die POST-Parameter
anfallig fiir eine SQL Injection Attacke sein. Zunachst muss wieder die Abfrage der em-
ployee id umgangen werden. Dies geschieht mithilfe der OR Verkniifung mit einer wahren
Bedingung. Um aber nun den gewiinschten Benutzer zu erhalten, muss noch das ,ORDER
BY" Schliisselwort angefligt und die entsprechende Spalte erraten werden. Die modifizierten
POST-Parameter sehen dann so aus:

employee_i1d=101 OR 1=1 ORDER BY salary DESC &action=ViewProfile

Der angemeldete Benutzer Larry erhdlt so Einblick in das Profil von Benutzer Neville (der,
mit dem hochsten Gehalt).

* ¥ou have completed Numeric SQL Injection.
* Welcome to Parameterized Query #£2

& Goat Hills Financial

s Human Resources

[lifl" welcome Back Larry > ]

First Name: Neville Last Mame: Bartholomew

1 Corporate San Jose,
Headguarters (o]

Phone: 408-557-0024 Start Date: 3012000
SEM: 111-111-1111 Salary: 450000
Credit Card: 4303389267684109 Credit Card Limit: 300000
cormments: Manager: 112

Disciplinary Disciplinary Action
Explanation: Dates: 112005

Street: City/State:

Abbildung 20: Zugriff auf Profil auBerhalb des eigentlichen Rechte-Sets

3.5.3 Erkenntnis

Es muss grundsatzlich jede Eingabe auf mogliche Attacken hin untersucht werden, nicht
nur die Formulare. Kurz: alles was auf irgend eine Art und Weise vom Client kommt, muss
besonders behandelt werden.

3.6 Maoglichkeit der SQL Injection Attacke in POST-Variablen unter-
binden

3.6.1 Aufgabenstellung

Das in der vorhergehenden Aufgabe beschriebene Security-Problem soll nun behoben werden.

3.6.2 Losung/Durchfiihrung

Die Losung ist analog zur der Behebung der SQL Injection bei dem Login-Formular. Das SQL
Statement wird mithilfe eines Prepared Statements gekaspelt.
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public Employee getEmployeeProfile (Webfession =, S3tring userId, String subjectUserId) throws UnauthorizedException
{
Employee profile = null:

// Cuery the database for the profile dats of the given employee

try
i
f/3tring gquery = "3IELECT ewployee.® ™
£ + "FROM employee,ownership WHERE employee.userid = ownership.employee id and "
£ + Mownership.employer_id = " + userld + " and ownership.employee id = " + subjectUserId;

PreparedStatement cuery = WebSession.getlonnection(s).prepareltatement ("IELECT employees.*"
+ "FEOM ewmployee, ownership WHERE ewmployee.userid = ownership.ewmployee_id and "
+ Mownership.emwployer id = ? and ownership.employee_id = 27,
Resultiet.T¥PE SCROLL INSENSITIVE, Resultlet.CONCUR READ ONLY);

query.setitring (1, userlId):

query.setitring (2, subjectUserId);

ry

i

//3tatement answer_ statement = WebZession.getConnection(s)

Iy .createStatement(ResultSet.TYPE_SCROLL_INSENSITIVE, ResultSet.CONCUR_READ_ONLY];
//Resultlet answer_results = answer_statement.executeQuerv{querv]:

|Result5et answer results = querv.executeQueryE]ﬂ

Abbildung 21: Zugriff auf Profil auBerhalb des eigentlichen Rechte-Sets

Dadurch wird die Attacke auch bei POST-Parametern unterbunden und die Anfrage wird
mit einer Fehlermeldung abgebrochen.

* Error getting employee profile
* You have completed Parameterized Query #2.

¢ Goat Hills Financial

L Human Resources

(e

(i

fn error has occurred.

Abbildung 22: Anfrage wird mit Fehlermeldung abgewiesen
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