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1 ZUM AUFBAU DES PROTOKOLLS

1 Zum Aufbau des Protokolls

Das Protokoll ist wie folgt aufgebaut: zu jeder Ubung gibt es ein Kapitel. Jedes Kapitel hat
nach Mdoglichkeit folgende Unterpunkte:

Hintergrundinformationen Informationen, die fiir die Durchfiihrung der Ubung, bzw. fiir das
Verstandnis der Aufgabenstellung erforderlich sind.

Aufgabenstellung Welche Aufgabe soll durchgefiihrt werden; was ist das Ziel der Ubung.
Losung/Durchfiihrung Wie wurde die Aufgabe gelost; welche Probleme traten dabei auf.

Erkenntnis Was lernt man aus der Aufgabe; welche Erkenntnis konnte in die Entwicklung
einer Web-Applikation einflieBen.

2 WebGoat: Role based access control

2.1 Hintergrundinformationen

In einem System mit einer Benutzerverwaltung kann jeder Nutzer einer bestimmten Gruppe
angehoren, die ein bestimmtes Set an Rechten besitzt. Dabei kann es jedoch vorkommen,
dass die Abfrage, ob der aktuelle Benutzer die gerade ausgefiihrte Aktion lberhaupt durch-
fiihren darf, an der falschen Stelle platziert wurde oder womdoglich vom Entwickler gar nicht
implementiert wurde.

Bei den nun folgenden Aufgaben kann sich ein Benutzer durch ein Login-Formular am
System anmelden. Danach kann durch Auswahl eines anderen Benutzers dessen Profil ange-
zeigt werden. Bestimmte Benutzer haben auBerdem das Recht, einen markierten Benutzer zu
|6schen.

& Goat Hills Financial

L= Human Resources

[I‘Ifi" Welcome Back Moe - Staff Listing Page - ]

Eelect from the list below

Larry Stooge (employee) =
Moe Stooge (manager)
Curly Stooge (employee)

Ericwalker (employee) SaarchStaff
Jermy Maouse (hr) - -
Diavid Giambi (manager) ViewProfile
Bruce McGuirre (employes)

Sean Livingston (emploves) Logout |
Joanne McDougal (hr)

John Wayne (admin)

Abbildung 1: Formular, um ein ausgewhhltes Benutzerprofil anzeigen zu lassen
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2 WEBGOAT: ROLE BASED ACCESS CONTROL

2.2 Aufgabenstellung 1
Ein Benutzer, der eigentlich kein Recht besitzt, einen anderen Benutzer zu I6schen, soll diese

Aktion nun trotzdem ausfiihren.

2.2.1 Loésung/Durchfiihrung

Zunachst wurde die Aktion ,View Profile” fiir einen markierten Benutzer ausgefiihrt. Dabei
wurden die gesendeten POST-Daten mithilfe der Firefox Erweiterung ,HackBar” analysiert.

& Load URL http://localhost/WebGoat/attack ?3creen=37suenu=200
0 splieuRL
L Execute

[# Enable Post data [ Enable Referrer

Post data employee_id=105saction=ViewProfile

Abbildung 2: POST Daten

Wie man sieht, werden zwei Parameter bei dem Vorgang libertragen: die ID des ausgewahl-
ten Benutzers (,employee id") und die Aktion, die auf den ausgewdhlten Benutzer ausgefiihrt
werden soll (,action”). Durch die Aktions-Bezeichnung ,ViewProfile" liegt es nahe, dass es
wahrscheinlich auch eine Aktion gibt, die ,DeleteProfile” oder ,DelProfile” geben kdnnte. Die
POST-Daten werden nun entsprechend gedndert und als neue Aktion wird ,DeleteProfile”
eingetragen.

Post data enployee_id=105gsaction=DeleteProfile

Abbildung 3. Modifizierte POST-Daten

Wenn nun die Abfrage, ob der aktuelle Benutzer die angegebene Aktion ausfiihren darf
fehlerhaft oder gar nicht implementiert ist, miisste die Aktion den Benutzer mit der ID 105
|6schen. Nach dem Absenden der modifizierten POST-Daten wird tatsachlich der ausgewahlte
Benutzer geloscht.

2.2.2 Erkenntnis

Der ,DeleteProfile” Button wurde korrekt ausgeblendet, da der angemeldete Benutzer nicht
das Recht besitzt, andere Benutzer zu lIoschen. Leider vergaB8 der Entwickler aber, die Zu-
griffsrechte bei dem Abarbeiten der POST-Daten nochmals durchzufiihren. Selbst wenn die
Applikation eine bestimmte Funktion in der GUI versteckt, kann nicht davon ausgegangen
werden, dass diese Funktion niemals von dem Benutzer ausgefiihrt werden kann. Alles was
vom Client kommt muss auf seine Giiltigkeit hin iiberpriift werden. Dies beinhaltet auch die
Priifung der Rechte.
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2 WEBGOAT: ROLE BASED ACCESS CONTROL

2.3 Aufgabenstellung 2

Der offensichtliche Bug aus Aufgabenstellung 1 soll nun behoben werden.

2.3.1 Losung/Durchfiihrung

Nach dem Einlesen in die Architektur der WebGoat Applikation wurde eine Klasse gefunden,
die einen Request entsprechend weiterleitet (Dispatcher). Z.B. wird ein ,ViewProfile" Request
an die entsprechende Klasse weitergeleitet, die die Profile eines Benutzer ausgeben kann. Es
bietet sich an, gleich zu Beginn des Programmablaufs und an dieser zentralen Stelle, eine
Rechtepriifung einzubauen.

public void handleRequest (Meb3ession 3]

i
/4 Here is where dispatching to the vwarious action handlers happens.
A4 It would ke a good place werify authorization to use an action.

A4 Bvstem.out.println("RoleBasediccessControl. handleRegquest ()™
if (=.getlesson3essionithis) == null) =.openlessonSessioni(this) !

String requestedictionMNsmme = nuoll;
try
i
reguestedictiontame = s.getParser () .get3tringParsmeter ("action™) ;
} catch [(ParameterMotFoundException pnfe)
{
/f Let them eat login page.
requestedictionilame = LOGTHN ACTION:
¥

A4 Bystem.out.println("Requested lesson action: ™ + requestedictionMName) :
try
{
Defaultlessondetion action = (DefaultlLessonlction) getlction(reguestedictioniames)
if (action '= nuall)
i
/¢ System.out.println("RoleBasediccessControl. handleRequest () dispatching to: ™ +

/4 action.getlotionMName ()]

if [('action.requiresiuthentication()

{
44 hocess to Login does not require authentication.
action.handleRequest (1

i

el=se

{

FAEETR AR R TR a AT FCOLE HERE FH A v aa A e i s A AR AT RRXN TR T TR

if jaction.getictionilame () .equals (DELETEPROFILE ACTION) &£&
'igduthorized(=s, getUserld(s), RoleBasediceessControl.DELETERREOFTILE ACTION] |4
throw new UnauthorizedException():

Abbildung 4: Eingefiigte Rechtepriifung in ,handleRequest"

Die Methode ,isAuthorized” iiberpriift, ob die angegebene Userld das Recht besitzt, die
Aktion ,DELETEPROFILE ACTION" auszufiihren. Gibt die Methode ,false” zuriick, hat
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2 WEBGOAT: ROLE BASED ACCESS CONTROL

der Benutzer nicht das Recht. Es wird dann eine ,,UnauthorizedException” geworfen und das
Programm wird beendet.

Die Uberpriifung soll selbstverstandlich nur stattfinden, wenn auch ein ,Delete” Request
angefordert wurde. Anfangs wurde diese Bedingung nicht beachtet. Dadurch entstand dann
das Problem, dass der Benutzer gar keine Aktion mehr durchfiihren konnte, da er ja das Recht
die ,DELETEPROFILE ACTION" auszufiihren nicht besitzt. Dadurch brach die Applikation
stets mit der ,UnauthorizedException” ab.

Wichtig ist auch, die korrekte Exception zu werfen. Eine ,UnauthenticatedException” ware
an dieser Stelle semantisch unpassend. Durch die ,,UnauthorizedException” wird die korrekte
Exception geworfen und die WebGoat Applikation erkennt dann auch die korrekte Lésung der
Ubungseinheit.

* You are not authorized to perform this function
* ¥You have completed Add Business Laver Access Control.
* Welcome to Bypass Data Layer Access Control

&* Goat Hills Financial

1% Human Resources

n error has occurred,

Login

Abbildung 5: Ubungseinheit wurde erfolgreich beendet

2.3.2 Erkenntnis

Es bietet sich an, stets zu Beginn der Abarbeitung eines Requests eine Rechtepriifung durch-
zufiihren. Dadurch wird die Sicherheit der Applikation erhoht und bleibt trotzdem noch iiber-
sichtlich.

2.4 Aufgabenstellung 3

Ein Benutzer besitzt das Recht, das Profil anderer Benutzer anzuzeigen. Allerdings ist die
Rechtevergabe in dem System feingranularer als nur auf Aktionsebene (,Business Layer").
Ein Benutzer kann z.B. nur ganz bestimmte andere Benutzer anzeigen lassen (,Data Layer").
Es soll nun versucht werden, das Profil eines anderen Benutzers anzeigen zu lassen, auf den
eigentlich kein Zugriff bestehen sollte.

2.4.1 Losung/Durchfiihrung

Aus Aufgabenstellung 1 sind die bei einer Aktion iibertragenen POST-Daten bereits bekannt.
Mit der ,ViewProfile® Aktion kann der angegebene Benutzer ,employee id“ angezeigt werden.
Durch das Eingeben einer passenden employee id (z.B. durch Inkrementierung) kénnen nun
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die Profile anderer Benutzer angezeigt werden, da die Uberpriifung der Rechte fehlerhaft
implementiert wurde.

2.4.2 Erkenntnis

Wie in Aufgabenstellung 1 schon erkannt, muss die Uberpriifung nicht nur auf Aktionsebene
stattfinden, sondern auch eine Ebene tiefer, auf der Datenebene.

2.5 Aufgabenstellung 4

Der offensichtlichte Bug aus Aufgabenstellung 3 soll nun behoben werden.

2.5.1 Losung/Durchfiihrung

Die Rechtepriifung auf Datenebene muss in der ViewProfile Klasse durchgefiihrt werden.
Durch Eingabe von STRG+Leertaste werden durch die Entwicklungsumgebung ,Eclipse” alle
moglichen Methoden angezeigt. Interessant ist hierbei die Methode ,isAuthorizedForEmploy-
ee”, die uberpriift, ob der angegebene User fiir die angegebene employee id authorisiert ist.
Ist dies nicht der Fall, so wird die Abarbeitung des Requests mit einer UnauthorizedException
abgebrochen.

public ViewProfile (GoatHillsFinancial lesson, String lessonMsame, 3tring actionNsmme)
i

super [ lesson, lessonlame, actionMame):;
i

public void handleRegquest (WebSession =) throws FarameterlotFoundException, UTnauthenticatedException,
TnauthorizedException
i
getLesson() .setCurrentiction(s, getlctionilsme ()]

if (isAuthenticated(s)
{

int userld = getIntSessionlttribute (s, getlessonMame () + "." + RoleBasediccessControl.USER ID)
int employeeld = -1;
try

{
/¢ User selected employes
employeeld = s.getParser() .getIntParameter (RoleBasediccessControl. EMPLOYEE ID) 2
} catch (ParameterMNotFoundException &)
{
// May be an intermally selected employees
ewployeeld = getIntRequestittribute(s, getlessonlName() + "." + RoleBasedlccessControl. EMPLOYEE ID)
H

if (!ishuthorizedForEmployes (2, userld, employveeId)){
throw new UnauthorizedExceptioni):
H

Employes employee = getEmployeeProfile(s, userId, employeesId);
set3essiondttribute (s, getlLessonlame() + "." + RoleBasediccessControl. EMPLOYEE ATTRIBUTE KEY, employee):

Abbildung 6: Rechtepriifung auf Daten-Ebene
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3 HIDDEN FIELD WEBGOAT: EXPLOIT HIDDEN FIELDS

2.5.2 Erkenntnis

Je nach dem, wie Granular die Rechtevergabe in einem System sein soll, muss dies auch
auf den unterschiedlichen Ebenen, auf denen ein Request bearbeitet wird, beachtet werden.
Methoden, die die Priifung der Rechte geschickt kapseln bieten sich hierbei sehr gut an, da
so der Programm-Code sehr sauber und nachvollziehbar gehalten werden kann.

3 Hidden Field Webgoat: Exploit Hidden Fields

3.1 Hintergrundinformationen

Ein Online-Shop System beinhaltet z.B. in der Produkt-Detailansicht ein Eingabeformular, in
dem die gewiinschte Menge des Artikels bestellt werden kann. Das Formular beinhaltet also
eine Input Box, um die Menge eingeben zu kdnnen und einen Submit Button, um das Formular
an den Server zu senden. Mit HTML ist es auch mdglich, sogenannte ,hidden-fields” in ein
Formular einzubinden. Diese Felder konnen vom Benutzer nicht bearbeitet werden, sondern
name und value werden vom Entwickler fest definiert. Fiir den Entwickler konnen die hidden-
fields manchmal hilfreich sein, wenn z.B. ein Formular an ein PHP Skript gesendet wird. Durch
ein Hidden-Field kann dann die gewiinschte Aktion bearbeitet werden:

<input type=hidden name=action value=calcValues />

3.2 Aufgabenstellung

In dem gegebenen Bestellformular soll versucht werden, den Preis des Artikels zu verdndern.
Das Shop-System soll dann den veranderten Preis fiir die weiteren Berechnungen verwenden
(Warenkorb, Rechnungssumme, ...).

Shopping Cart
Shopping Cart I[tems -- To Buy P Ity
Now Price: Quantity: Total

56 inch HDTV {model KTV-551) 2999.99|(1 $2999.99

The total charged to your credit card: $2999.99 | Update Cart Purchase

Abbildung 7: Bestellformular

3.3 Losung/Durchfiihrung

Zunachst wird der HTML Quelltext mithilfe der Erweiterung ,FireBug" betrachtet. Dabei fallt
auf, dass in dem Formular ein hidden-field verwendet wird mit dem Namen ,Price”. Es konnte
nun sein, dass das Value Attribut des hidden-fields den Preis des Artikels fiir den weiteren
Bestellvorgang verwendet wird.
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inpat hidden Z993_393 Price ‘

Abbildung 8: Hidden-Field mit Preisangabe

Mithilfe der Firebug Erweiterung ist es moglich, ganz einfach den Value zu verdandern.

inpuat hidden p=1uli] Price

Abbildung 9: Preis Value verandert

Nach dem Senden des Formulars an den Webserver, wird tatsachlich der Preis aus dem

hidden-field ausgelesen und fiir die weitere Verarbeitung (Warenkorbsumme, Bestellsumme,
Rechnung, ...) verwendet.

* Congratulations. You have successfully completed this lesson.

Vour total price is: $-500.0

This amount will be charged to vour credit card immediately.

Abbildung 10: Artikel wurde mit verandertem Preis bestellt

3.4 Erkenntnis

Alles was zum Client gesendet wird, kann von diesem auch verandert werden. Im Um-
kehrschluss: alles was vom Client empfangen wird, muss auf seine Giiltigkeit hin lberpriift
werden. Kurzum sollte der Entwickler fiir die temporare Speicherung von Daten, wie z.B. den
Preis eines Artikels eine SESSION Variable verwenden, die auf dem Server gehalten wird oder
einfach den Preis in einer Datenbank speichern und wahrend des gesamten Bestellvorgangs
nur mit IDs arbeiten.
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