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HOCHSCHULE DER MEDIEN

1 ZUM AUFBAU DES PROTOKOLLS

1 Zum Aufbau des Protokolls

Das Protokoll ist wie folgt aufgebaut: zu jeder Ubung gibt es ein Kapitel. Jedes Kapitel hat
nach Moglichkeit folgende Unterpunkte:

Hintergrundinformationen Informationen, die fiir die Durchfiihrung der Ubung, bzw. fiir das
Verstandnis der Aufgabenstellung erforderlich sind.

Aufgabenstellung Welche Aufgabe soll durchgefiihrt werden; was ist das Ziel der Ubung.
Losung/Durchfithrung Wie wurde die Aufgabe gelost; welche Probleme traten dabei auf.

Erkenntnis Was lernt man aus der Aufgabe; welche Erkenntnis konnte in die Entwicklung
einer Web-Applikation einflieBen.

2 Google Hacking

2.1 Hintergrundinformationen

Fiir die Informationsgewinnung eignen sich Web-Dienste (wie z.B. Suchmaschinen) hervor-
ragend. Da ihre Hauptaufgabe die Informationssammlung auf Webseiten weltweit entspricht.
Google eignet sich ganz besonders, da der Suchstring nicht nur aus gewohnlichen Suchwor-
ten bestehen kann, sondern die Suchergebnisse auch durch verschiedene Befehle beeinflusst
werden konnen.

inurl: Suchwort sucht nur in der URL nach dem Suchwort
intitle: Suchwort sucht nur in dem title-Tag der HTML Seite nach dem Suchwort
filetype: Dateiendung sucht nur nach bestimmten Dateitypen

site: domain sucht nur in der angegebenen Domain

2.2 Durchfiihrung

Durch Verwendung von ,inurl:view/view.shtml* bekommt man z.B. eine Liste von diversen
Webcams.

Mithilfe von ,filetype:inc® erhdlt man sogar Quellcode von Include Dateien, die in PHP
Skripten verwendet werden konnen (z.B. ,http://www.moskadr.ru/functions.inc*

Mit ,filetype:log inurl:password” bekommt man als Suchergebnis diverse Benutzernamen
mit den dazugehorigen Passwortern:



2 GOOGLE HACKING
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Emveiterte Suche

GO (_)8[6 filetype:log inurl passwaord Einstellungen

Suche: @ DasWeb O Seiten auf Deutsch © Seiten aus Deutschland

Web Ergebnisse 1- 10 von ungefahr 116 fur filetype:log inurl:password. (0,20 Sekunden)

Tipp: Suchen nur nach Ergebnissen auf Deutsch . Sie kdnnen |hre bevarzugten Spracheinstellungen
in Einstellungen angeben.

name: = "admin”, password: = "computer”, URL: = "hitp imermbers ...
narme: = "admin"; password: = "computer”; URL: = "http://members. tripod. de/
Rick_Cooper/fr.htm", name: = "paul”; password: = "papst’; ...
mitglied.lycos.de/Rick_Cooper/mbr/passwerd. log - 2k - Im Cache - Ahnliche Seiten -

[pkas] Log of frpms/gnome-passwiord-gensratorfimport [og - | |
[pkgs] f rpms / gnome-password-generator / import.log, Repository:. Repository Listing, core
dirsec, docs, elvis, extras, fedora, 1100, legacy, pkos .. 152 | nigelinjpbusiness.com|Ni
cvs. fedaraproject. orgfiesve/rpms/gnomepassw prdgerapipdins s 16l akhvinBroywow.biz | Pat|
Im Cache - Ahnliche Sell 4322274 <'username> | nigellfnjpbusine
FishEye: history Srﬂecontnbsmﬁ‘"-““"“ SUPERLO| ankor| trainer@suntee.com|Ja
] CoachJordan| SUPERLO| ankor |charlesjordanBveriz
Branch WA, 1.1 ne wphilly33|jabroni| house| lwowbizf@yahoo.com| Lee
0500 (2 mijh|rosetree32 | house| hmsrv_Jn@esrthlink. net | M
noniman| noniman2z | ukanwor ld| noniman22fowail. co
Georgia| 692 fair | ulavor ld| georgia, jenkins18gws
arden| 425060 uknwor Ld| sbwz34fhotwail. com| Arde
cash4u| Abhderrazak| ukmwor 1d| pptzakiyahoo.com| Z

timwor 1d |

Abbildung 1: Mit Google Hacking Benutzer & Passworter herausfinden

Aber auch mittels einer whois Abfrage bei DENIC.de erhalt man viele Informationen (iber

einen Domaineigentiimer:

Domain: hdm-stuttgart.de
Letzte Aktualisierung: 05.12.200%5

Domaininhaber

Der Domaininhaber ist der Vertragspartner der DEMIC und damit der an der
Domain materiell Berechtigte.

Domaininhaber: Hochschule der Medien Stuttgart
Adresse: Mobelstr, 10

PLZ: 705589
Ort: Stuttgart
Land: DE

Administrativer Ansprechpartner

Der administrative Ansprechpartner (admin-c) ist die vom Domaininbaber
benannte natlrliche Person, die als sein Bevollmachtigter berechtigt und
gegeniber DEMIC auch verpflichtet ist, samtliche die Domain hdm-stuttgart.de
betreffenden angelegenheiten verbindlich zu entscheiden.

MName: Peter Stelzer
Hochschule der Medien Stuttgart

e Mobelstrasse 10
PLZ: 705569
Ort: Stuttgart
Land: DE

Abbildung 2: denic.de

.) weiter:

whois Abfrage: hdm-stuttgart.de

Sucht man nach etwas bestimmtem wie z.B. einer Person, so helfen manchmal auch spe-
zielle Suchmaschinen (123people.de, yasni.de,
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3 NETZWERK INFRASTRUKTUR

amazonde Biicher zum Namen

[0 Das klingende Selbst. Ein Beitrag zur Theorie der Selbstrequlisrung
(von Michael Gerlinger, Books on Demand GrmbH, 2005)

I Markierte Ergebnisse als Personen-Profil speichern

\Z3 amazonde Amazon Profile | Lieblingslisten und Rezensionen
p=
people: oy oo - s
é [0 cerlinger
Suche nach Personen in: | Deutschland v
- - B . FIRMEN (WiSSeN Firmenwissen | Beteiligungen an Firmen
Suc fiir "moritz " Email Updates zu diesem Namen
[ Elterninitiative Schlofigeister e, (PLZ: 18061, Stadt: Schwerin, Land:
[} 28 weblinks [ keine Bilder [ keiner Wideos ] 2 Social Netwark Profils [ 3 E-Mails [ Bundesrepublik Deutschland - Kindergarten)
keine Telephonnummern [ 6 Blogs [ 5 Dokumente [ keine Amazon Resubtate [ 1 s [
keine Machrichten " .
XING ? Xing | Business-Netzwerk
Bilder [ or. Uwe-Michael Gerlinger {Chemiker, Molekularbiologe -
Es wurden keine Bilder im Web gefunden Geschaftsfuhrer 75365 Calw, Deutschland) %
Lust, jemanden kennen zu lernen? Gratis-Online-Speeddating machts méglich... hier kicken.
Email Adressen Telefonnummern StayFrieads StayFriends | Die Freunde-Suchmaschine
9 w.seltnann@fz-juslich.de Es wurden keine [ michael Gerlinger {Gyrmnasiur am Hoptbihl Willingen-Schwenningen
3 seltnanntueb.de Telefonnummern im Web 2000
{2 mseltmann@t-online.de gefunden [1 michasl Gerlinger (Alexander von Humbaldt-Gymnasiurm Konstanz

1962 )

Zugehsrige Firmen [ michael Gerlinger {Theodor-Heuss-Realschule Konstanz 1985 )

Weblinks ALE pegiple | DYiive Search
. Es wurden keine
&£ Hack & Learn: Spislerisch Sohwashstellsn entdecksn - BN Kene y
falender zugehérigen Firmen im ek Facebook | Profile
fund . .
Wit den Wargames wird auf aktuslle Angriffs- und gefunden [0 michael Gerlinger

Abbildung 3: Personensuchmaschinen: 123people.de, yasni.de ;-)

3 Netzwerk Infrastruktur

Mithilfe diverser Tools konnen verschiedene Informationen iiber die Infrastruktur eines belie-
bigen Ziels ermittelt werden. Die einzelnen Tools wurden bereits im Skript naher erklart. Hier
nun eine Anwendungsmoglichkeit:

Durch Aufruf der Website ,www.wieistmeineip.de” erhalt man die IP-Adresse des eigenen
Internet-Anschlusses.

Ihre IP-Adresse ist:

88.67.133.216

Abbildung 4: www.wieistmeineip.de

Nun konnte man z.B. mit nmap-sP 88.67.133.216/24 ermitteln, welche Rechner sich sonst
noch im selben Subnetz befinden.
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3 NETZWERK INFRASTRUKTUR

to ke up.

Lo he up.
up.
up.
up.
up.
up.
up.
up.

Abbildung 5: nmap, um die IP-Adressen aller Rechner im gleichen Subnetz zu ermitteln

Bei einem der Rechner kdnnte man mithilfe von GeolP Diensten den Ort des Zugangknotens
herausfinden.

&3 MaxMing’ © © @ ©

Support My Account FAQ Mty Order

search Home | GeolIP | minFraud | Contact | Company

GeolIP Demo

What is GeoIP?

Clients

Feature Compatison
Purchasing

GeolP License
Online Demo

Buy Mow

MaxMind GeoIP City /ISP/fOrganization Edition Results

Country Country . Region . Postal . . ... Metro Area
Hostname =, ¥ " L 0' Region  ° = City ,ge Latitude Longitude ISP Organization .- %
88.67.133.82 DE Germany O1 Baden- Filderstadt 48.6667 9.2167 T arcor aG

Worttemberg AG

These rezults were generated with the Perl API and the commercial GeolP City, GealP ISP, and GeolP Organization databases,

T find countries and cities, enter IP addresses/hostrames, separsted by spaces: (To get & derno for your [P address, dick here)

Abbildung 6: GeolP Dienst zur Standortsermittiung

Oder einfach mal die IP im Browser eingeben.
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4 FEHLERMELDUNGEN

LANCOM

Systems

il conmecting your b u:s i nme ss

1010 _Erbach

(LANCOM 1722 VoIP (Annex B) 7 .56.0046 7/ 20.08.2008)

fam -1
Authentifizierung erforderlich
e http:/elslb-088-067-133-082. poals.arcor-ip. net verlangt einen Benutzernamen und &in
Passwort. Ausgabe der Website: "057440500157"

Benutzername: |

Passwort:

OK ] [ﬁbbrechen

Abbildung 7: Admin-Login fiir VoIP Router

Vielleicht ist der Router schlecht konfiguriert und der Default Username und Passwort noch
aktiv...

4 Fehlermeldungen

Fehlermeldungen in Produktivsystemen kdnnen unter Umstanden viel Auskunft tiber den Quell-
code oder Datenbankschema geben. Mithilfe der Google-Hacks (siehe 2) ist es relativ einfach
solche Fehler zu finden.

Warning: PostgreSal query failed: ERROR: relation "in_hus_categon® does not exist in homehittpd/server
fwwwLspectrusine.comdclassesiclass_db.inc on line 119
SELECT parent FROM in_bus_category WHERE id=12 AMD active=1'
Warning: Failed opening Thamefhttpdisemerfniny spectrusine camflangl/lang-in php' farinclusion {nclude_path="Tusrsharefpear::
Iustisharefphp? in homehttpdiserverwww.spectrusinc.comiclasses/class_products.ine an line 94

Abbildung 8: SQL Statement gibt Auskunft iiber DB-Schema
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5 WEBGOAT: CODE QUALITY

4.1 Erkenntnis

In Produktivsystemen sollten keine Fehlermeldungen ausgeben werden und falls doch, nur
kryptische Meldungen mit Fehlercode oder ahnlichem. Den LoglLevel der Applikation auf die
niedrigste Stufe setzen.

5 WebGoat: Code Quality

5.1 Hintergrundinformationen

Fiir Standard-Benutzer (ohne Login) der Website wird folgende Funktionalitdt angeboten:
In einem Formular kann mithilfe einer Selectbox eine Datei, die sich auf dem Webserver
befindet, ausgewahlt werden. Durch Klick auf den Submit-Button wird die Datei ausgelesen
und angezeigt.

Choose the file to view:

| AccessCantralbdatix htrm]
BackDoors. html
BasicAuthentication htrml
BlindSgllnjection himl
BufferOwerflow htrnl
ChallengeZcreen. himl

ClientsideFiltering himl
ClientSidevalidation.html View[‘ile |
Commandinjection.htmil

Abbildung 9: Formular zur Dateianzeige

5.2 Aufgabenstellung

Ziel der Ubung ist es, Zugriff auf die Datei

C:\WebGoat-5.2\tomcat\conf\tomcat-users.xml

zu bekommen. Dabei konnten mdogliche Schwachstellen in dem oben genannten Formular
ausgenutzt werden.

5.3 Losung/Durchfiihrung

Zunachst wird der HTML-Quelltext mithilfe der Erweiterung ,FireBug” fiir den Mozilla Fire-
fox Webbrowser untersucht. Auffallig ist, dass im Option-Tag der Select-Box als Value der
Dateiname angegeben wird.
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6 WEBGOAT: ACCESS CONTROL FLAWS

=l <zelect size="15" name="File"x

“<option label="AccessControlMatrix html" wvalus="|../ /.. /.. /conf/toncat-users.xnulfl- Acce < foptions

“option label="EackDoors. html" walue="BackDoors_html"s> BackDoors_ html </foptions

<option label="Easicluthentication html" wvalus="Easicluthentication. html"> EBasicluthentication.html -=foption=
“option label="ElindSglInjection. html" walue="ElindSglInjection.html"s> Blind3glInjection_html <=/ options
<option label="Bufferlverflow. html" walus="Bufferlverflow.html"> Bufferlwverflow. html = /option:>

“option label="ChallengeScreen html" walue="ChallengeScreen html"s> ChallengefScreen. html < options

Abbildung 10: Formular zur Dateianzeige

Mithilfe der speziellen Ordnerbezeichnung ,..." kann in eine hcher gelegene Ebene der Ord-
nerhierarchie im Dateisystem gewechselt werden.

Der Wert des Value-Attributes des ersten Eintrages der Select-Box kann nun entsprechend
der gesuchten Datei angepasst werden: durch den Wert: ,../../../conf/tomcat-users.xml"
wird in den entsprechenden Ordner gewechselt und die Datei ausgewahlt (sieche Abbildung
10). Nach der Anpassung von dem HTML-Quelltext, wird nun der erste Eintrag der Select-
Box ausgewahlt und der Submit-Button angeklickt. Der Webserver liest das Value Attribut
aus und zeigt die entsprechende Datei an.

* Congratulations! Access to file allowed
* === C:\WebGoat-5.2\tomcatconfytomcat-users.xml
* Congratulations. You have successfully completed this lesson.

Abbildung 11: Die Datei wurde angezeigt

5.4 Erkenntnis

Der Webserver untersucht den Wert des Value Attributs hinsichtlich der ,.."-Zeichenkette
nicht. Es wird angenommen, dass der Quelltext vom Benutzer nicht verandert wird. Diese
Annahme ist leider falsch, da der Quelltext mit ganz einfachen Mitteln geandert werden kann.
Um die Sicherheit der Applikation zu erhchen, sollte grundsatzlich jeder eingelesene Wert, der
vom Client gesendet wird, auf seine Gliltigkeit hin untersucht und bei unerlaubten Zeichen
entsprechend behandelt werden.

6 WebGoat: Access Control Flaws

6.1 Hintergrundinformationen

Der Bequemlichkeit wegen konnten (unseridose) Entwickler fiir die Security eines Systems
hochrelevante Daten als Kommentar in den Quelltext einfiigen. Normalerweise ist dies kein
Problem, da der Quellcode nicht fiir fremde Augen sichtbar ist. Bei HTML Quelltext ist dies
allerdings anders. Alles was im HTML Text steht, wird lesbar zum Client iibertragen - auch
die Kommentare.
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6 WEBGOAT: ACCESS CONTROL FLAWS

6.2 Aufgabenstellung

Ziel der Ubung ist es, Zugang zu dem System durch Eingabe von Username und Passwort zu
bekommen.

6.3 Losung/Durchfiihrung

Mithilfe der ,FireBug" Erweiterung des Mozilla Firefox Browsers wurde zunachst der Quelltext
rund um das Login-Formular analysiert. Allerdings muss man bedenken, dass FireBug im
Standard-Modus keine Kommentare anzeigt! Erst nach dem Aktivieren der Kommentare in
den Optionen, wird das fahrldssige Handeln des Entwicklers sichtbar. Dieser hat Username
und Passwort des Administrators in den HTML Quelltext eingetragen.

= <diwv id="lessonContent":>

= =form enctype="" action="attack?Screen=6lamernni=700" nawe="form" method="post" accept-
=!-— FIXME adwmin:adwminpw —--=
=l-= Tse Adwmin to regenerate database —--*

“hl» Sign In </hl=
=l =table width="20%" cellspacing="0" cellpadding="z" border="0" align="n:ent.{>\§":=-
= <thody=

Abbildung 12: Credentials als HTML Kommentar

* Congratulations. You have successfully completed this lesson.
* BINGO -- admin authenticated

Abbildung 13: Der Login war erfolgreich

6.4 Erkenntnis

Niemals Credentials in den Quellcode schreiben. Testaccounts vor der Veroffentlichung der Ap-
plikation 16schen. Beim Testen auf den Quelltext achten. Hierbei muss aber beachtet werden,
dass das Tool fiir die Quelltext-Betrachtung manche Teile des Codes anders oder vielleicht
gar nicht darstellt.
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