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AUFGABENSTELLUNG:

Fir ein fiktives Unternehmen soll ein Ethik-Codex ausgearbeitet werden. In diesem

Dokument wird dabei der Abschnitt im Umgang mit personenbeziehbaren Daten behandelt.

Es sollen Normen ausgearbeitet und begriindet werden, die dem Umgang mit

personenbeziehbaren Daten zugrunde liegen.
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NORMEN FUR DEN UMGANG MIT PERSONENBEZOGENEN DATEN

ALLGEMEIN
(1) Bei der Verarbeitung personenbezogener Daten miissen die gesetzlichen

Bestimmungen des Bundes-Datenschutz Gesetz eingehalten werden.

UMGANG MIT DATEN VON MITARBEITER
(2) Jeder Mitarbeiter stimmt beim Arbeitsvertrag zu, den Internetzugang am Arbeitsplatz

nur zu beruflichen Zwecken zu verwenden. Der Arbeitgeber hat das Recht die
aufgerufenen Webseiten / Dienste jederzeit stichprobenartig zu Gberwachen und

entsprechende MaBRnahmen einleiten.

UMGANG MIT DATEN VON KUNDEN:
(3) Grundsatzlich werden nur die Daten gespeichert, die auch wirklich benétigt werden

(z.B. nur Geburtsjahr, anstatt des gesamten Geburtsdatums).
(4) Die Kundendaten unterliegen einem Zugriffsprotokoll, so dass jederzeit

nachgewiesen werden kann, wer wann welche Daten verwendet oder bearbeitet hat.

DATENSPEICHERUNG
(5) Die Daten werden ausschlieflich an einem zentralen Ort gespeichert. Dies wird auch

nach auflen hin kommuniziert, um eine moglichst hohe Transparenz zu erreichen.

(6) Mitarbeiter dirfen die Daten nicht vervielfaltigen oder kopieren (z.B. Download auf
lokale Festplatte). Die Daten diirfen nur an einem zentralen Ort abliegen und diirfen
auch nur dort bearbeitet werden.

(7) Den Zutritt zu den Datenverarbeitungsanlagen darf nur authentifizierten Personen
gewahrt werden (Zutrittskontrolle).

(8) Die Anlagen diirfen nur von autorisierten Personen genutzt werden
(Zugangskontrolle)

(9) Autorisierte Personen dirfen nur Zugang zu Daten erhalten, fiir die sie eine
Zugriffsberechtigung besitzen. Nach der Verarbeitung, Nutzung und Speicherung
dirfen die Daten nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
(wie z.B. durch den Browser-Cache oder dhnliches).

(10) Personen, deren Daten gespeichert wurden, kdnnen jederzeit die Loschung

der Daten aus der Datenbank des Unternehmens verlangen.
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DATENUBERMITTLUNG / -WEITERGABE
(112) Bei der Ubermittlung der Daten {iber das Internet wird eine den aktuellen

Sicherheitsstandards entsprechende abgesicherte Verbindung aufgebaut. So kann
ausgeschlossen werden, dass die Daten von einem Dritten abgefangen und unter
Umstdanden missbraucht werden kdnnen.

(12) Bei einer Veroffentlichung von Daten (Name, Adresse, Bilder, etc.) auf unserer
Website muss eine Freigabe von der entsprechenden Person vorliegen.

(13) Bei der Weitergabe von personenbezogenen Daten an Dritte muss zuvor die

Einverstandniserklarung der betreffenden Person angefordert werden.

Erstellt unter Verwendung folgender Quellen (meist sinngemaR Glbernommen, siehe
Literaturverzeichnis):

(BITKOM (Bundesverband Informationswirtschaft 2008), (Bistlimer 1991), (Initiative 2002),
(e.V.2003)
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BEGRUNDUNG ZUR AUSWAHL DER NORMEN

Zu (1):
Grundsatzlich muss das Unternehmen die Gesetze, die im Bundesdatenschutzgesetz (BDSG)

enthalten sind, respektieren und einhalten. Das BDSG in Deutschland beinhaltet bereits eine
Vielzahl an Normen. Deswegen wurden bei der Ausarbeitung des Kodex einige besonders

wichtige Normen explizit erwdhnt, obwohl diese bereits im BDSG enthalten sind.

Zu (2):

Aus der Sicht des Unternehmens ist es nicht vertretbar, dass Mitarbeiter Ressourcen
(Internetzugang, Arbeitszeit, ...) verschwenden, um private Angelegenheiten zu erledigen.
Laut des OVG Mecklenburg-Vorpommern, Beschluss vom 21.12.2000, 2 M 64/00; (e.V. 2003)
hat das Unternehmen das Recht, die Mitarbeiter hierbei zu Gberwachen und entsprechend
zu verweisen. Die Daten diirfen jedoch nicht auf Vorrat gespeichert werden, was in diesem

Fall auch nicht notwendig ist.

Zu (3):

Um einen moglichen Missbrauch der Daten zu minimieren und die Akzeptanz der Kunden,
gewisse Daten angeben zu miissen zu maximieren, sollte stets so wenig wie moglich und nur
so viel wie notig gespeichert werden. Wird z.B. im Unternehmen nur das Geburtsjahr
bendtigt, so sollten die zusatzlichen Daten wie Geburtstag und Geburtsmonat vom Kunden

nicht angegeben werden miussen.

Zu (4):

Durch ein Zugriffsprotokoll kann jederzeit tiberprift werden, welcher Mitarbeiter welche
Daten wofiir verwendet hat. So entsteht ein , Lebenslauf” der gespeicherten Daten, der
spater auch bei rechtlichen Fragen hilfreich sein kann. Wenn z.B. der Besitzer der Daten
rechtliche Schritte einleitet, weil diese unter Umstanden missbraucht wurden, ist es mithilfe
des Protokolls moglich, genau zu liberprifen, ob die Beschuldigung auch rechtmalig ist.
Auch fur den Besitzer der Daten und fiir das Unternehmen ist es von Vorteil, mithilfe des

Zugriffsprotokolls detailliert die Verwendung der Daten nachweisen zu kdnnen.

Zu (5):

Nur wenn alle sensiblen Daten an einem Ort gespeichert werden, ist eine Kontrolle und

Uberwachung der Daten méglich. Wiirden die Daten an vielen verschiedenen Orten
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gespeichert, so kénnte nur sehr schlecht bzw. mit sehr hohem Aufwand z.B. ein
Zugriffsprotokoll erstellt werden. Falls ein Kunde die Léschung seiner Daten beantragt, kann
nur durch den einen zentralen Speicherort gewahrleistet werden, dass die Daten auch im

gesamten Unternehmen geléscht werden.

Zu (6):
Damit Punkt (5) auch gewahrleistet werden kann, diirfen die Daten von z.B. Mitarbeitern

nicht kopiert und an weiteren Orten gespeichert werden.

Zu(7)/(8):

Es muss gewahrleistet werden, dass der physikalische Zutritt zum Rechenzentrum, bzw. dem
Speicherort der Daten, sowie der ,virtuelle” Zugriff auf die Daten nur Personen erlaubt wird,
die auch das entsprechende Recht dazu haben. Nur so wird sichergestellt, dass die Zugriffs-

Uberwachung nicht umgangen werden kann und die Daten ohne entsprechenden Eintrag im

Zugriffsprotokoll verandert oder kopiert werden.

Zu (9):
Besitzt z.B. ein Mitarbeiter das Recht, auf bestimmte Daten zugreifen zu diirfen, so muss das

System gewahrleisten, dass die Person auch wirklich nur auf die Daten zugreifen kann, fir
die sie berechtigt wurde. Ein Zugriff auf die restlichen Daten muss verhindert werden. Nach
der Bearbeitung missen alle temporaren Daten auf dem lokalen Rechner wieder geléscht

werden, um einem mdglichen Missbrauch vorzubeugen.

Zu (10):

Grundsatzlich sollte der Kunde das Recht haben, die Loschung seiner Daten zu beantragen.
Da dies ein sehr wichtiger Punkt ist, wird dieser hier nochmals explizit aufgefiihrt, obwohl er
bereits im BDSG verankert ist. Durch die Moglichkeit, die Daten wieder zu I6schen, kann es
dem Besitzer ermoglicht werden, seine ,,Weste wieder rein zu waschen”. Insbesondere z.B.
bei unerwiinschten Bildern, die ein Personalberater nicht sehen sollte, wenn es um die
Evaluation einer Bewerbung der entsprechenden Person handelt ist die Moglichkeit, Daten
zu l6schen besonders sinnvoll. Ein Spruch besagt: ,,Das Internet vergisst nie etwas”. Um

diesem Problem zu entgehen ist zusatzlich auch Punkt 12 von besonderer Bedeutung.
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Zu (11):
Bei der Ubermittlung der Daten {iber das Internet kénnte theoretisch ein Dritter die

Ubertragung abfangen und die Daten weiterverwenden oder sogar manipulieren und an den
Empfanger weitersenden. Um dies zu verhindern ist es wichtig, dass eine gesicherte
Verbindung zwischen Sender und Empfanger etabliert wird, um die Authentizitat der Daten

zu sichern und das Abhoren von Dritten zu verhindern.

Zu(12)/(13):
Sobald Daten auf einer 6ffentlich zuganglichen Internetseite bereitgestellt werden, kann der

Gebrauch dieser Daten nicht mehr kontrolliert werden. AuRerdem kénnen die Daten von
Dritten kopiert und gespeichert werden (wie z.B. Google Cache, Archive.org, etc.). Es ist
deshalb sehr wichtig, dass bei einer Veroffentlichung auf der Internetseite, der Besitzer der

Daten dariiber informiert wird und er seine Einwilligung geben muss.

ABSCHLIERENDE ANMERKUNG:

Ein Ethik-Kodex kann niemals von einem einzelnen Mitarbeiter der Firma (wie es in der
Aufgabenstellung gefordert wird) erstellt werden. Zunachst muss der Impuls fir die
Ausarbeitung eines Kodex von der Unternehmensfiihrung kommen, da diese den Kodex
vorleben und selbstverstandlich auch einhalten muss. Des Weiteren mussen alle Stakeholder
(Mitarbeiter, Kunden, etc.) in die Ausarbeitung des Kodex mit einbezogen werden. Dies dient
zur Identifikation der Stakeholder mit dem Kodex und nur so kann spater auch gewahrleistet
werden, dass die aufgestellten Normen akzeptiert und respektiert werden (siehe auch

(Strobel 2001).
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